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DELIBERAGAO N° 1014/2022

Implementa as assinaturas eletrénicas e o
regramento para as utilizagbes no ambito do
CRF-PR.

O Plenario do Conselho Regional de Farmacia do Estado do Parana, no uso das
atribuicdes que lhe sado conferidas pela Lei n. 3.820/60 e seu Regimento Interno e

considerando:

A necessidade de agilidade, padronizagdo, transparéncia e seguranga dos

documentos eletrdénicos emitidos pelo CRF-PR.

A necessidade de estabelecer padrdo minimo exigido para assinatura eletrénica em

documentos e transacdes internas e externas e em interagdes com o ente publico.

DELIBERA:
Art. 1°. Para os efeitos desta deliberagdo, entende-se por:

| - Assinatura Eletrénica: registro realizado em formato eletrbnico que se ligam ou estado
logicamente associados a outros dados em formato eletrénico e que séo utilizados pelo
signatario para assinar, observados o0s niveis de assinaturas apropriadas para os atos
previstos na lei 14.063/2020 e Decreto 10.543/2020, podendo ser classificada em simples,
avancada e qualificada;

Il - Assinatura Eletronica Simples: aquela que permite identificar o seu signatario e a que
anexa ou associa dados a outros dados em formato eletrénico do signatario, com utilizagao de
login e senha;

Il - Assinatura Eletrénica Avangada: aquela que utiliza certificados nao emitidos pelo ICP-
Brasil ou outro meio de comprovagao de autoria e da integridade de documentos em forma
eletrbnica; E tera a mesma validade de um documento com assinatura fisica, nos termos do
Decreto n°® 10.543/2020, de 13 de novembro de 2020;

IV - Assinatura Eletrénica Qualificada: aquela que utiliza certificado digital, nos termos do §
1° do art. 10 da Medida Proviséria n® 2.200-2, de 24 de agosto de 2001.

V - Documento Digitalizado: documento obtido a partir da conversdo de um documento néo
digital, gerando uma fiel representacdo em codigo digital.
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VI - Documento assinado eletronicamente: é todo documento assinado por meio
eletrénico, seja com uso ou nao de Certificado Digital.

VII - Interacao eletrénica: o ato praticado por particular ou por agente publico, por meio de
edicdo eletrbnica de documento ou de acbes eletronicas, com a finalidade de: adquirir,
resguardar, transferir, modificar, extinguir ou declarar direitos; impor obrigagdes; ou requerer,
peticionar, solicitar, relatar, comunicar, informar, movimentar, consultar, analisar ou avaliar
documentos, procedimentos, processos, expedientes, situa¢des ou fatos.

Art. 2°. As interagbes eletrbnicas emitidas, seja para os servigos ou resposta, garantindo a
autoria do CRF-PR, terdo assinatura eletrénica avangada, que utiliza tecnologia que esta
relacionada aos dados a ela associados de tal modo que qualquer modificagdo posterior é
detectavel.

§1°. O CRF-PR tera em seu site os requisitos, local para validagao e os mecanismos para
reconhecimento da assinatura eletrbnica avangada emitidas.

§2°. Os empregados, colaboradores ou conselheiros ativos do CRF-PR para assinatura das
interagcbes eletronicas ou para autenticagdo de documento digitalizado, deveréo fazer uso da
assinatura eletrénica avangada para comprovagao de autoria e integridade.

§3°. A interagao eletrOnica assinada eletronicamente avan¢ada pode ser copiada, renomeada,
encaminhada via e-mail ou outras formas digitais, sem afetar sua validagdo (desde que seu
conteudo n&o seja violado).

Art. 3°. A validacdo da interagcdo eletrbnica com assinatura eletrbnica avancada sera feita
através do link https://validadoc.crf-pr.org.br:4321/validar.php ou inserindo o cédigo de
acesso indicado contido na pagina de autenticagéo no final do documento eletrénico assinado.

Paragrafo Unico. A interagdo eletrénica assinada, se auténtico, o CRF-PR garante a
integridade e autenticidade do documento eletrénico nos termos da Lei 14.063/2020 e
regulamentado pelo Decreto n° 10.543/2020, que o mesmo mantém todos os dados e
informagdes contidos na interacdo eletrbnica, bem como a identificacdo inequivoca de seu
signatario.

Art. 4°. A assinatura eletrénica avang¢ada € de uso pessoal, intransferivel e habil a produzir
efeitos legais em todos os atos nos quais vier a ser utilizada.

§ 1°. A utilizacdo da assinatura eletrbnica avangada para qualquer operagdo implica nao-
repudio, ndo podendo o detentor negar a autoria da operagcao nem alegar que tenha sido
praticada por terceiro.

§2°. O nao-repudio de que trata o paragrafo anterior se aplica também as operagdes efetuadas
entre o periodo de solicitacdo da revogacao ou suspensao da assinatura eletrbnica avangada
e respectiva inclusido na lista de assinaturas eletrénicas avangadas publicadas pela diretoria.
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§3°. O uso inadequado da assinatura eletrénica avancada fica sujeito a apuragdo de
responsabilidade penal, civil e administrativa.

§4°. A responsabilidade dos usuarios da assinatura eletrénica avangada sao pela guarda, pelo
sigilo e pela utilizagdo de suas credenciais de acesso e do sistema que provém os meios de
autenticacdo e de assinatura; e por informar ao gerente da area ou superiores 0s possiveis
usos ou tentativas de uso indevido.

Art. 5°. Em caso de suspeicao de uso indevido das assinaturas eletrbnicas avancada a area de
tecnologia da informacdo do CRF-PR devera suspender os meios de acesso da assinatura
possivelmente comprometida.

Art. 6°. Na hipotese de a assinatura eletrOnica avancada ser suspensa, as assinaturas digitais
anteriormente efetuadas permanecem validas, podendo, também, ser verificadas a autoria € a
integridade dos documentos ja assinados.

Art. 7°. O uso da assinatura eletronica qualificada é obrigatério nos seguintes documentos:

I.  Nos contratos firmados por processo licitatério ou outros legais;
Il. Nas declaracdes de ordenador de despesas;

Ill. Nas demais hipoteses previstas em lei.

Art. 8° Sera utilizado a assinatura eletronica simples na interagcao eletrbnica para
atendimento dos servigos requeridos na ferramenta CRF-PR em Casa.

§1°. A assinatura eletronica simples (login e senha) de acesso a ferramenta CRF-PR em Casa,
€ de uso pessoal e intransferivel, sendo responsabilidade do titular sua guarda e sigilo.

§2°. A realizacao de qualquer operacao na ferramenta CRF-PR em Casa implica nao-repudio,
nao podendo o detentor negar a autoria da operacdo nem alegar que tenha sido praticada por
terceiro.

Art. 9°. Os documentos gerados e assinados digitalmente devem ser armazenados de forma a
protegé-los de acesso, uso, alteragao, reproducéo e destruicdo ndo autorizados.

Art. 10. Outras interagdes eletrbnicas, exceto do art. 2° e 8°, somente com a assinatura
eletrénica qualificada pode ser validada no verificador do ICP-Brasil.

Art. 11. Serdo aceitos documentos eletrénicos originais emitidos por outros do sistema
CFF/CRFs ou outros érgados quando tiver assinatura eletrbnica avangcada desde que seja
validado, via web, em sistema do préprio érgao ou qualificada no verificador de conformidade
ICP-Brasil.
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Art. 12. O sistema de informagdo desenvolvido exclusivamente para assinatura eletronica
avancada devera ser realizado em plataforma de codigo aberto, a comunicagao realizada de
forma criptografada, e o acesso sendo uma chave Unica vinculada ao usuario, e prover
mecanismos para verificagdo da autoria e da integridade dos documentos eletrbnicos e
permitido a sua utilizagdo por qualquer 6rgao ou entidade publica.

§1°. O acesso ao sistema deve ser por login e senha.

§2° Devera ter mecanismo que gere foken de acesso, para o signatario por SMS (celular
cadastrado no sistema) para assinar/autenticar a interagao eletronica.

§3°. O envio de e-mail do “AutenticaDoc” CRF-PR para signatario informando que foi
assinado/autenticado a interacao eletrbnica.

Art.13. Os casos omissos serdo esclarecidos pela Diretoria do CRF-PR, com o apoio da area
técnica responsavel.

Art. 14. Esta Deliberac&o entra em vigor na data de sua publicagao.

Curitiba, 21 de janeiro de 2022.

Marcio Augusto Antoniassi
Presidente do CRF-PR
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