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X - Sistema Operacional de servidores, em especial GNU/Linux e Unix (também
sistemas Windows); XI - Sistemas de virtualizagdo de servidores, em especial
ferramentas OpenSource (KVM, QEMU, PROXMOX); XII - Sistema Operacional
de estagdes de trabalho, em especial GNU/Linux (também sistemas Windows);
XIII - Sistemas de produtividade, e de escritorio, em especial Libre/Open Office
(também sistemas Microsoft); XIV - Uso de sistemas de controle de atendimentos,
em especial GLPI (controle de chamados e outros seguindo boas praticas do ITIL);
XV - Uso e implementagdo de sistemas de monitoramento, ZABBIX, Nagios,
SNMP; XVI - Uso e implementagao de Firewall em GNU/Linux (IPTables) e Unix
(IPFilter); XVII - Uso de sistemas e criagao de documentagdo; XVIII - Suporte
a equipe técnica e aos usuarios; XIX - Vivéncia em atuagdo com fornecedores ¢
fabricantes de equipamentos, sistemas e servigos de TI; XX - Vivéncia de atuagéo
em ambientes criticos e de alta disponibilidade; XXI - Backup e réplica de dados
com uso de criptografia de conexdo e dados; XXII - Ferramentas e solugdes
opensource; XXIII - Trabalho em ambientes criticos e de alta disponibilidade;
XXIV - Trabalho em equipe; XXV - Logica avangada para resolucdo de problemas;
XXVI - Planejar e executar manobras de procedimentos técnicos, implementagdes,
migragdes, entre outros; XX VII - Atendimento ao usuario; XX VIII - Conhecimento
em técnicas e métodos de organizagao e produtividade, como kanban, Sw2h, FCAe
5S. XXIX - Assegurar a disponibilidade, integridade, estabilidade e seguranga dos
dados e infraestrutura do CRF-PR; XXX - Monitoramento, suporte ¢ manutengao
de sistemas (do CRF-PR); XXXI - Monitoramento, suporte ¢ manuteng¢do de
servidores (do CRF-PR); XXXII - Monitoramento, suporte e manutengdo de toda
infraestrutura de Telecom, rede estruturada (local e externa, logica e fisica do
CREF-PR); XXXIII - Suporte nivel 2 (e suporte para a equipe do nivel 1, técnico
e estagiarios do CRF-PR), além de algum suporte/acompanhamento nivel 3 e
demandas especificas do setor; XXXIV - Documentagéo (relatorios, comunicados
de problemas identificados, fluxogramas, diagramas, POP’s, BT’s, OT’s, entre
outros, para 0 CRF-PR); XXXV - Treinamentos e reciclagens, presencial, remoto
e videoaulas, para o suporte nivel 1, estagiarios e usuarios (do CRF-PR); XXXVI
- Procedimentos de backup a estagdes de trabalho, monitoramento de backups de
servidores (execugdo, validagdo e monitoramento de dados do CRF-PR); XXX VII -
Acompanhamento de equipe técnica terceirizada (suporte e implementag@o de novas
tecnologias, para 0 CRF-PR); XXXVIII - Auxiliar a administragdo da rede perante
as auditorias internas, a fim de garantir a seguranga e o correto funcionamento da
rede, servigos e sistemas do CRF-PR; XXXIX - Gerar relatorios mensais ¢ anuais
de desempenho, que demonstrem o niamero de chamados gerados, problemas,
eventos, disponibilidade, bem como apontar questdes de melhorias, seja na redugéo
de custos ou avango da tecnologia utilizada; XL - Realizar diagndsticos, testes de
desempenho e emitir relatorios, a fim de garantir a operacionalidade, infraestrutura
e seguranga dos sistemas. Art. 2°. O cargo ¢ de livre nomeagdo e exoneragao
e ndo mantém qualquer vinculo de emprego com a autarquia cuja contratagdo
temporaria deve obedecer ao periodo de mandato da Diretoria contratante. Art. 3°.
Visando a protec¢ao das informagdes confidenciais disponibilizadas pelo CRF-PR,
0 assessor assumira o compromisso irrevogavel e irretrativel de preservar, por
prazo indeterminado, mediante termo de confidencialidade a ser firmado quando
da contratagdo, sigilo absoluto sobre todos os dados, materiais, documentos,
especificagdes técnicas, inovagdes ou aperfeicoamentos prestados ou desenvolvidos
ao CRF-PR que venha a ter acesso ou conhecimento, ou ainda, que lhe sejam
confiados em razdo dos servigos prestados, ndo podendo, sob qualquer pretexto,
omissao, culpa ou dolo, revelar, reproduzir ou deles dar conhecimento a estranhos
dessa relagdo. Paragrafo inico. Qualquer desenvolvimento técnico ¢ intelectual
realizado durante a contratagdo sio de propriedade do CRF-PR em vista do trabalho
ser incorrido dentro dessa institui¢@o, tratando-se de propriedade intelectual. Art.
4°, A remuneragdo do assessor administrador de sistema sénior sera de R$ 6.000,00
(seis mil reais) mensais, cumprindo 08 (oito) horas diarias, de segunda a sexta-feira,
sem prejuizo de convocagdes extraordinarias promovidas pela Diretoria do CRF-
PR para acompanhamento em jornada integral. Pardgrafo unico. Incidira sobre a
remunera¢do o Imposto de Renda e a contribui¢do devida ao INSS, recolhidos
pelo contratante na forma da Lei. Art. 5°. Esta Deliberagdo entra em vigor na data
de sua publicagdo. Curitiba, 21 de janeiro de 2022. Marcio Augusto Antoniassi
— Presidente do CRF-PR.
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DELIBERACAO N° 1013/2022
Cria a fungdo de confianga de Gerente Estratégico da Seguranga e Tecnologia da
Informagdo e Gestao da Qualidade no ambito do quadro de funcionarios do CRF/
PR. O Plenario do Conselho Regional de Farmacia do Estado do Parana, no uso das
atribuigdes que lhe sdo conferidas pela Lei n. 3.820/60 e seu Regimento Interno;
Considerando a necessidade de gerenciamento e assessoramento nas areas de
planejamento estratégico, gestao da qualidade, gestdo e seguranga da informagao;
Considerando os termos dos artigos 2.° X e XXII do Regimento Interno do CRF-PR,
DELIBERA: Art. 1°. Fica criada a fungéo de confianga de Gerente Estratégico da
Seguranga e Tecnologia da Informagéo e Gestdo da Qualidade, o qual respondera
como Gerente Estratégico, exercido por empregado do quadro de carreira da
entidade, para o gerenciamento e assessoramento nas atividades adiante descritas,
com as seguintes responsabilidades, entre outras: I — Na atuagdo no planejamento
estratégico: a) Auxiliar a diretoria na identificagdo dos valores e metas alinhados aos
objetivos do CRF-PR; b) Auxiliar os gerentes das areas de fiscalizagéo, cadastro,
ética, normatizagao e orientagdo a definir metas e indicadores de desempenho para
o CRF-PR; ¢) Buscar entender a identidade organizacional, evoluindo e alinhando a
missdo, visdo e valores da institui¢do a realidade e necessidades atuais; d) Apresentar
projetos visando novas parcerias com os conselhos regionais de farmacia, conselhos
profissionais de fiscaliza¢do e outros, de forma a auxiliar a diretoria e o Gerente-
Geral nas areas administrativa, tecnologica, melhoria de processos, padronizagdes,
entre outros; ¢) Buscar os objetivos alinhados ao interesse do CRF-PR, com gestdo
por processo com aplicagdo de técnicas e métodos, como PDCA, FCA, SW2H,

entre outros; f) Verificar se as informagdes do Portal Transparéncia condizem com
as exigéncias do TCU. II — Na atuagdo em Gestdo da Qualidade: a) Promover o
acompanhamento de todos os processos do CRF-PR, e propor plano de trabalho que
possibilite melhorias da qualidade dos servigos prestados frente aos farmacéuticos,
empresas e comunidade; b) Propor metodologia e processo para implantagdo da
gestdo por resultado onde a equipe da area fica responsavel na concretizagao de metas
definida no planejamento estratégico, com entrega de valor publico ao requerente do
servigo; ¢) Propor normativas para garantir maior agilidade e eficiéncia na prestagao
dos servigos administrativos, notadamente naqueles procedimentos em que seja
constatada a caréncia de regulamentagio (fluxograma de processo, procedimento
operacional e anexo) e ou falta de aplicagéo ciclo melhoria continua (PDCA); d)
Instituir e definir critérios para certificagdes internas de processos, com “selos” de
qualidade, (v.g.,bronze, prata, ouro), aos setores, de acordo com a conformidade
dos procedimentos (processo operacional padrdo, fluxograma de processo e
documentagdo); ¢) Coordenar a apresentagdo dos relatorios do desempenho dos
departamentos e setores e dos servigos prestados, que visem fornecer subsidios a
fixagdo de novas politicas de agdo e aperfeigoamento ou extingéo das existentes,
para assegurar o cumprimento dos objetivos e metas estabelecidos para gestdo
pela diretoria; f) Propor programa de aperfeicoamento da qualidade, realizando
encontros e treinamentos aos gerentes e demais colaboradores, com o aprimoramento
continuo da capacitagdo na gestdo por processo visando proporcionar um maior
valor agregado ao CRF-PR e aos servigos oferecidos de qualidade; g) Implantar e
manter a padroniza¢do de documentagdes e nomenclaturas para identificagdo em
geral; h) Desenvolver e aplicar novas estratégias junto aos outros gerentes do CRF-
PR para atingimento das metas e indicadores de desempenho definido pela diretoria
(com auxilio da tecnologia e melhora na documentagdo e processos); i) Analisar
dos indicadores dos diferentes setores, destacando pontos criticos em processos,
motivo de ndo aderéncia das atividades e pontos criticos em indicadores, impactando
nos resultados; j) Implantar e manter a Gestao por processos e performance, para
certificagdo; 1) Implantar e manter a Documentagao de procedimentos dos setores,
POP’s, fluxograma de processo, BT’s, OT’s, entre outros. IIT - Na Seguranca da
Informagéo (LGPD): a) Analisar os processos e procedimentos para seguranga dos
dados e promover politicas transparentes sobre 0 uso, a coleta ¢ 0 armazenamento
deles; b) Estabelecer os termos e politicas para prote¢do dos dados que atendam as
necessidades da LPGD; Propor regulamento da estrutura, zelando pela regularidade,
eficiéncia e qualidade dos servigos técnicos e administrativos prestados; ¢) Compor
o Relatorio de Impacto a Prote¢ao de Dados Pessoais, contemplando o mapeamento
do ciclo de vida do dado pessoal, mapeamento de risco, identificagdo dos agentes de
tratamento em cada etapa ou processo de tratamento de dados, criagdo de politicas,
codigos de conduta e comprovantes de treinamento, entre outros; d) Realizar a gestao
de riscos (evento, consequéncia, causa): €) Promover a Identificagdo dos riscos e a
mensuragdo dos riscos (impactos); f) Estabelecer pardmetros para monitoramento ¢
resposta aos riscos de fraude, perda de chaves, perda de dados, que comprometam a
reputagdo de institui¢do, que impliquem em demandas judiciais, entre outros. IV - Na
Gestdo da Tecnologia da Informagao: a) Criagdo do Plano Diretor de Tecnologia
da Informagdo (PDTI) e Plano Estratégico de Tecnologia da Informagdo (PETI)
seguindo as orientagdes do TCU/SISP, integrado a todos os setores, estabelecendo
ciclos de melhorias e revisdes anuais; b) Otimizar os investimentos em recursos
de Tecnologia da informag@o (TI), bem como a utilizagdo desses recursos; c)
Estabelecer os procedimentos de backup e retengdo de dados; d) Acompanhar o
trabalho realizado pela equipe de TI, avaliando atribuigdes, prazos e compartilhando
as responsabilidades; e) Criar indicadores e acompanhar a evolugdes do setor de
TI; f) Otimizar o relacionamento entre os usuarios (que solicitam os sistemas e
servigos de TI) e as areas do CRF-PR (fornecedoras dos servigos), garantindo que
haja um bom alinhamento, transparéncia, defini¢io de expectativas, contratos de
compromisso ¢ melhoria continua nos processos; g) Alinhar as agdes relacionadas
a Tecnologia da Informag@o com os objetivos estratégico do CRF-PR, a fim de que
a utilizagéio da Tecnologia da Informagao seja capaz de agregar valor aos servigos
prestados a sociedade como um todo. Art. 2°. Visando prote¢do das informagdes
confidenciais disponibilizadas pelo CRF-PR o empregado assumird o compromisso
irrevogavel e irretratavel de preservar, por prazo indeterminado, mediante termo
de confidencialidade a ser firmado quando assumir a fungao, sigilo absoluto sobre
todos os dados, materiais ¢ documentos do CRF-PR que venha a ter acesso ou
conhecimento, ou ainda, que lhe sejam confiados em razdo dos servigos prestados,
nao podendo, sob qualquer pretexto, omissao, culpa ou dolo, revelar, reproduzir
ou deles dar conhecimento a estranhos desta relagdo. Art 3°. Referida fungéo ¢ de
livre nomeagdo e exoneragdo, vinculada ao mandato da Diretoria nomeante. Art.
4°. A gratificagéio correspondente a fungdo sera de R$ 1.500,00 (mil e quinhentos
reais) na data da publicacdo desta deliberagdo. Art. 5°. Esta deliberagdo entra em
vigor na data de sua publicag@o. Curitiba, 21 de janeiro de 2022. Marcio Augusto
Antoniassi — Presidente do CRF-PR

7213/2022

DELIBERACAO N° 1014/2022
Implementa as assinaturas eletronicas e o regramento para as utilizagdes no ambito
do CRF-PR. O Plenario do Conselho Regional de Farmacia do Estado do Parana,
no uso das atribui¢des que lhe sao conferidas pela Lei n. 3.820/60 e seu Regimento
Interno e Considerando: A necessidade de agilidade, padronizagao, transparéncia
e seguranca dos documentos eletronicos emitidos pelo CRF-PR. A necessidade de
estabelecer padrido minimo exigido para assinatura eletronica em documentos e
transagdes internas e externas e em interagdoes com o ente publico. DELIBERA:
Art. 1°. Para os efeitos desta deliberacdo, entende-se por: I — Assinatura Eletronica:
registro realizado em formato eletrénico que se ligam ou estdo logicamente
associados a outros dados em formato eletronico e que sdo utilizados pelo signatario
para assinar, observados os niveis de assinaturas apropriadas para os atos previstos
na lei 14.063/2020 e Decreto 10.543/2020, podendo ser classificada em simples,
avangada e qualificada; IT — Assinatura Eletronica Simples: aquela que permite
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identificar o seu signatario e a que anexa ou associa dados a outros dados em formato
eletronico do signatario, com utilizagdo de login e senha; Il — Assinatura Eletronica
Avangada: aquela que utiliza certificados ndo emitidos pelo ICP-Brasil ou outro meio
de comprovagio de autoria e da integridade de documentos em forma eletronica;
E terd a mesma validade de um documento com assinatura fisica, nos termos do
Decreto n° 10.543/2020, de 13 de novembro de 2020; IV — Assinatura Eletronica
Qualificada: aquela que utiliza certificado digital, nos termos do § 1° do art. 10 da
Medida Provisoria n°®2.200-2, de 24 de agosto de 2001. V — Documento Digitalizado:
documento obtido a partir da conversao de um documento nao digital, gerando uma
fiel representa¢do em codigo digital. VI — Documento assinado eletronicamente: ¢
todo documento assinado por meio eletronico, seja com uso ou ndo de Certificado -
Digital. VII — Interagdo eletronica: o ato praticado por particular ou por agente

publico, por meio de edi¢do eletronica de documento ou de agdes eletronicas, com I_e g a | | d a d e
a finalidade de: adquirir, resguardar, transferir, modificar, extinguir ou declarar
direitos; impor obrigagdes; ou requerer, peticionar, solicitar, relatar, comunicar, F
informar, movimentar, consultar, analisar ou avaliar documentos, procedimentos, | | | d a d e
processos, expedientes, situagdes ou fatos. Art. 2°. As interagdes eletronicas emitidas, m p e SS O a

seja para os servigos ou resposta, garantindo a autoria do CRF-PR, terdo assinatura
eletronica avancada, que utiliza tecnologia que esta relacionada aos dados a ela -
associados de tal modo que qualquer modificagdo posterior é detectavel. §1°. O M r a | | d a d e
CRF-PR tera em seu site os requisitos, local para validagéo e os mecanismos para O

reconhecimento da assinatura eletronica avangada emitidas. §2°. Os empregados,
colaboradores ou conselheiros ativos do CRF-PR para assinatura das interagdes e
eletronicas ou para autenticagdo de documento digitalizado, deverdo fazer uso Pu bl |C|da d e
da assinatura eletronica avangada para comprovagdo de autoria e integridade.

§3°. A interagdo eletronica assinada eletronicamente avangada pode ser copiada, : X
renomeada, encaminhada via e-mail ou outras formas digitais, sem afetar sua e, 4
validagao (desde que seu contetido néo seja violado). Art. 3°. A validacdo da interagdo Efl c | e n c | a
eletronica com assinatura eletronica avancada serd feita através do link https:/ 7
validadoc.crf-pr.org.br:4321/validar.php ou inserindo o cédigo de acesso indicado
contido na pagina de autenticagdo no final do documento eletronico assinado.
Paragrafo Unico. A interagio eletronica assinada, se auténtico, o CRF-PR garante a
integridade e autenticidade do documento eletronico nos termos da Lei 14.063/2020
e regulamentado pelo Decreto n® 10.543/2020, que o mesmo mantém todos os
dados e informagdes contidos na interagdo eletronica, bem como a identificagdo
inequivoca de seu signatario. Art. 4°. A assinatura eletronica avancada ¢ de uso
pessoal, intransferivel e habil a produzir efeitos legais em todos os atos nos quais
vier a ser utilizada. § 1°. A utilizagdo da assinatura eletronica avangada para qualquer
operagdo implica ndo-repidio, ndo podendo o detentor negar a autoria da operagao
nem alegar que tenha sido praticada por terceiro. §2°. O ndo-repudio de que trata
o pardgrafo anterior se aplica também as operagdes efetuadas entre o periodo de
solicitagdo da revogagdo ou suspensio da assinatura eletronica avangada e respectiva
inclusdo na lista de assinaturas eletronicas avangadas publicadas pela diretoria.
§3°. O uso inadequado da assinatura eletronica avangada fica sujeito a apuragéo de
responsabilidade penal, civil e administrativa. §4°. A responsabilidade dos usuarios
da assinatura eletronica avancada sdo pela guarda, pelo sigilo e pela utilizagao de
suas credenciais de acesso e do sistema que provém os meios de autenticagdo e
de assinatura; ¢ por informar ao gerente da drea ou superiores os possiveis usos
ou tentativas de uso indevido. Art. 5°. Em caso de suspeigdo de uso indevido das
assinaturas eletronicas avangada a area de tecnologia da informagao do CRF-PR
devera suspender os meios de acesso da assinatura possivelmente comprometida.
Art. 6°. Na hipotese de a assinatura eletronica avangada ser suspensa, as assinaturas

digitais anteriormente efetuadas permanecem validas, podendo, também, ser

verificadas a autoria e a integridade dos documentos ja assinados. Art. 7°. O uso da o '

assinatura eletronica qualificada ¢ obrigatorio nos seguintes documentos: I. Nos O m OCO n a ra n S pa re n C | a

III. Nas demais hipoteses previstas em lei. Art. 8°. Sera utilizado a assinatura e CO ntrl bu | n d O CO m OS

eletronica simples na interagdo eletronica para atendimento dos servigos requeridos

na ferramenta CRF-PR em Casa. §1°. A assinatura eletronica simples (login e . | d t~ ’ bl .
pliares da gestao puniica,
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terceiro. Art. 9°. Os documentos gerados e assinados digitalmente devem ser

verificador do ICP-Brasil. Art. 11. Serdo aceitos documentos eletronicos originais

emitidos por outros do sistema CFF/CRFs ou outros 6rgaos quando tiver assinatura - X 5

eletronica avangada desde que seja validado, via web, em sistema do proprio 6rgéao I n O rm a ca O e q u a I a e

ou qualificada no verificador de conformidade ICP-Brasil. Art. 12. O sistema de

criptografada, e o acesso sendo uma chave tnica vinculada ao usudrio, e prover

mecanismos para verificagdo da autoria e da integridade dos documentos eletronicos

¢ permitido a sua utilizagdo por qualquer drgdo ou entidade publica. §1°. O acesso

autenticar a interagdo eletronica. §3°. O envio de e-mail do “AutenticaDoc” CRF- -7

PR para signatario informando que foi assinado/autenticado a interacdo eletronica. *

contratos firmados por processo licitatorio ou outros legais; II. Nas declaragdes de

ordenador de despesas;

senha) de acesso a ferramenta CRF-PR em Casa, ¢ de uso pessoal e intransferivel,

sendo responsabilidade do titular sua guarda e sigilo. §2°. A realiza¢do de qualquer

armazenados de forma a protegé-los de acesso, uso, alteragdo, reprodugio e P

destruigdo ndo autorizados. Art. 10. Outras interagdes eletronicas, exceto do art. de u m Se (: u | O rO m Ove
2° ¢ 8° somente com a assinatura eletronica qualificada pode ser validada no

informagao desenvolvido exclusivamente para assinatura eletrénica avangada devera H =

ser realizado em plataforma de codigo aberto, a comunicagdo realizada de forma a O CI a a O .

ao sistema deve ser por login e senha. §2° Devera ter mecanismo que gere token

de acesso, para o signatario por SMS (celular cadastrado no sistema) para assinar/

Art.13. Os casos omissos serdo esclarecidos pela Diretoria do CRF-PR, com o apoio =

da drea técnica responsavel. Art. 14. Esta Deliberag@o entra em vigor na data de PARANA I—l__l

sua publicagdo. Curitiba, 21 de janeiro de 2022. Marcio Augusto Antoniassi —
Presidente do CRF-PR
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